
 

 

专栏：能源互联网 
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摘  要：为了提高电力系统风险控制中不良数据识别能力和故障定位精度，利用嵌入式技术，设计出电力系统

的新型风险控制方法。使用 S3C2440 芯片作为中央处理器，通过同步向量测量单元（phasor measurement unit，

PMU）技术甄别电力系统中出现的不良数据，提高了甄别的效率；在传统的多元宇宙算法基础上进行改进，基

于 PMU 采集的数据进行故障定位，有效提高故障定位精度。在仿真实验中，该方法的不良数据识别效率至少提高

33.76%，故障定位的精度提高 26.33%，效率至少提高 43.4%。所提方法在电力系统中具有良好的风险控制能力。 
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Abstract: In order to improve the ability of bad data identification and fault location accuracy in power system risk 

control, a new risk control method for power systems using embedded technology was designed. S3C2440 chip was 

used as the central processing unit, the phasor measurement unit (PMU) technology was used to identify bad data in 

the power system, improving the efficiency of identification. Improved on the basis of traditional multiverse algo-

rithms, fault localization was based on data collected by PMU, effectively improving the accuracy of fault localiza-

tion. In the simulation experiment, the efficiency of identifying bad data by the proposed method has been improved 

by at least 33.76%, the accuracy of fault localization has been improved by 26.33%, and the efficiency has been im-

proved by at least 43.4%. The proposed method has good risk control capabilities in the power system. 
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0  引言 

随着电力技术的不断发展，电网系统变得越

来越复杂。保证电网的安全运行是电网控制的首

要任务，维护人员需要通过系统中各个电力设备

及节点的相关电力数据判断电网是否存在故障，
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并通过电流状态进行简单的故障定位。因此，对

电网的风险控制显得尤为重要。 

通常在电网的风险控制中，先采集相关电力

支持数据，再根据判断标准进行故障诊断。但不

良数据的甄别不够精确和算法限制等原因，造成

电力系统风险识别和故障定位的效率较低。 

对此，文献[1]采用大数据分析技术，对火电

机组设备中存在的不良电力数据进行识别，以超

短期功率为例，建立马尔可夫模型，但过程较为

烦琐，且识别精度不高。文献[2]使用神经网络技

术，构建双层网络构架，对原始数据进行分解重

构，算法较为精简，但计算时间较长，效率不高。

文献[3]基于粒子群算法设计免疫粒子群算法，应

用免疫机理建立记忆细胞，并引入抗体浓度用于

电网故障定位，但故障定位的时间较长。文献[4]

以遗传算法为基础，对故障的电网系统建立数学

模型，并构造适应度函数，在电网中实现故障的

自动化定位，但定位精度不高。 

综上所述，本次研究通过同步向量测量单

元（phasor measurement unit，PMU）技术对不

良数据进行识别，并在传统的多元宇宙优化

（multi-verses optimization，MVO）算法基础上

进行改进，通过构建 33 节点的电气和电子工程

师协会（IEEE）电力系统进行仿真实验，并与

其他算法进行对比以验证本文所设计的风险识

别方法的可行性。 

1  基于高级微处理器的电力设备风险控制

方法总体设计 

针对上述研究存在的技术缺口，本文设计了

一种新型电力系统的风险控制方法。通过 PMU 进

行不良数据甄别操作，提高数据的可靠性；改进

MVO 算法，用于电力系统中的故障定位，提高了

故障定位的精度与效率。最后，通过仿真实验验

证该方法的可行性。 

本文有以下创新点。 

（1）使用 PMU 技术对电力系统中的不良数

据进行识别并修正。PMU 数据和数据采集与监

视控制系统数据来源不同，因此可建立模型计算

相对应的预测值，并以标准化残差为检测指标，

进行不良数据识别，此方法有效地提高了不良数

据的识别精度。 

（2）使用改进型 MVO 算法进行故障定位。

MVO 算法是一种运算简单、精度高的优化算法，

适用于复杂电网系统的故障定位，此方法有效提

高了故障定位的效率与精度。 

2  新型风险控制方法的设计 

随着电力系统的扩大，其网络结构和运行方

式也越来越复杂，电力系统需要更为严谨的故障

诊断及风险识别来确保系统正常运转[5]。本文以

嵌入式技术为基础，对电力系统进行风险控制，

并在传统的风险控制方法基础上设计出新型风险

控制方法，以提高风险控制能力。整个系统的核

心是微型可编程控制器，即中央处理器。系统原

理如图 1 所示。 

在图 1 中，系统初始化后，数据采集设备将

采集的电力系统相关数据传输给中央处理器芯

片，接着判断数据组中是否存在不良数据，若存

在，则进行数据修正处理；反之，则根据标准数

据指标判断电力系统中是否存在故障。若有故障，

及时作出告警处理。系统中进行分析的数据，以

及故障的判断数据都会通过通信接口模块传输至

上位机进行存储[6]。 

系统硬件部分主要包括数据采集设备、中央

处理器、通信接口单元、数据存储单元等。 

● 数据采集设备主要包括传感器、潮流计等

可实时监控电力系统中设备状态的元器

件。例如，利用 SnO2 半导体传感器测量

电力系统中变压器设备的油气分离物的

浓度[7]，这种气敏元件的阻值会根据气体

浓度的变化而变化[8]；利用潮流计等设备
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检测电网中电流、电压、功率等指标。 

● 中央处理器选用 S3C2440 芯片，实现数据

处理功能。为保证系统稳定运行，电源模

块选用稳压直流电源。中央处理器的接口

是联合测试工作组（ Joint Test Action 

Group，JTAG）接口[9]，主要用于芯片内部

仿真测试。通信模块采用 RS232 串行接口

与上位机连接，串行发送信息，实现通信

功能[10]。 

在对电力设备的状态监测和风险识别过程

中，需要存储大量数据，本文采用 AT2404 芯片作

为可编程只读存储器（ erasable programmable 

read-only memory，EPROM）的扩展芯片，这种

芯片有较高的适应性，且保存数据的时间长。芯

片引脚及其对应功能见表 1。 

表 1  芯片引脚及其对应功能 

引脚 具体功能 

VDD 接 3.3 V 电压 

WP 保护引脚，芯片读写 

SCL 时钟输入 

SDA 数据存储 

A0 接地 

A1 接地 

A2 接地 

GND 接地 

 

在表 1 中，WP 引脚在不实施芯片读写功能时

接地，SCL 和 SDA 用于与中央处理器连接。在传

统方法的基础上进行改进，在数据采集后，基于

PMU 技术识别不良数据，并对其进行修正，再通

过改进神经网络判断电力系统中是否存在故障，

并做相应处理。 

3  新型风险控制方法的实施 

3.1  基于 PMU 的不良数据甄别 

在数据采集过程中，难免存在许多由硬件条

件所产生的误差，误差较大时，会影响电力系统

的运行及故障风险识别，对不良数据的鉴别与修

正极其重要。 

由于 PMU 数据源与数据采集与监视控制

（supervisory control and data acquisition，SCADA）

系统并不相同，所以两组数据间相互独立，故可

使用 PMU技术计算出与 SCADA系统中对应节点

的状态信息值，通过标准化残差这一数据指标进

行检测。 

首先计算 PMU 中的估计值。电路的节点电压

为复数，表达式为： 

 ji i iv e f= +〓  （1） 

其中， ie 是节点电压的实部， cosi i ie v θ= ； if 是

 
图 1  系统原理 
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节点电压的虚部， sini i if v θ= 。 

节点电流为： 

 
1 1

,
N

i ij ji i j
j j

N

j I yI y v v
==

= += ∑∑〓 〓〓 〓  （2） 

节点 i 和节点 j 的电流为： 
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由此可知，变压器 i 侧支路和变压器 j 侧支路

电流为： 
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                  （4） 

电力系统由许多等价电路相连，系统有 n 个

节点，则本系统的m 维向量方程为： 

 = +z Ax ε  （5） 

其中，z为m 维向量，x是需要进行求解的2 1n - 维

向量， A是向量的系数矩阵，ε 是m 维误差向量。 

为了计算 PMU 中的估计值，以使 x取值最小

为目的构建目标函数，由式（5）可得目标函数为： 

 T 1 )ˆ ˆmin ( ) ( ˆ) (J x x x-= - -z A P z A  （6） 

其中， P 是由常数构成的权值矩阵。 

由式（6）可知 x的估计值为： 

 T 1 1 T 1ˆ ( )x - - -= A P A A P z   （7） 

其中， A为雅可比矩阵，是由一阶偏导数按一定

规律排列形成的矩阵[11]；状态估计误差的方差矩

阵为 T 1 1( )- -=L A P A ，测量估计误差的方差矩阵为

T=M ALA 。 

同理可计算 SCADA 系统中的估计值。 

系统的非线性向量状态方程为： 

 ( )= +z h x v  （8） 

其中， z为m 维向量， ( )h x 是m 维函数向量， x

是需要进行求解的 2 1n - 维向量，v是m 维误差向

量，且服从正态分布。 

为了计算 SCADA 系统中的估计值，以使 x取

值最小为目的构建目标函数： 

 [ ] [ ]T 1( ) ( ) ( )J -= - -x z h x R z h x  （9） 

其中， R是m m× 的权值矩阵。 

将 ( )h x 在初值附近展开，代入式（9）目标函

数中，得： 

[ ] [ ]T 1
0 0( ) ( ) ( )J x x x x-= ∆ - ∆ ∆ - ∆x z H R z H  （10） 

其中， 0( )x∆ = -z z h ； 0x x∆ = -x ； 0( )xH 是m n× 维

的雅可比矩阵，
0

0

( )
( )

x

x
=

∂
=

∂ x

h x
H

x
。 

由此可以得到目标函数的解 x̂为： 

 [ ]T 1
0 0 0( ) ( )x̂ x S x -= + -H R z h x  （11） 

构建迭代方程，如式（12）所示。 

 
[ ]

1

T 1)

ˆ

( ( )ˆ ˆ ˆ
k k

k k k

x x

x S x z h x

+

-

=  
 
∆ = -  H R

 （12） 

当式（12）的方程经过 k 次迭代，并符合判

据标准时，有： 

[ ]T 1
1 ( ) ( ) 0ˆ ˆ ˆ ˆk k k k kx x x S x x-

+∆ = - = - ≈H R z h  （13） 

式（13）就是状态最优估计值，即 ˆ ˆkx x= ，向

量的估计值为 ˆˆ ( )z h x= ，估计误差的方差矩阵为

T=T HSH 。 

现将 PMU 测量值与 SCADA 系统估计 PMU

的值进行比较。使用最小二乘法可计算 SCADA

系统的估计值 (conv)x̂ 以及对应的状态估计误差的

方差矩阵 (conv)S ，将估计值代入所构建的方程中进

行 计 算 ， 可 得 估 计 的 PMU 值 为 (conv)
PMUẑ =  

(conv)
PMU ˆ( )h x ，测量估计误差的方差矩阵为 (conv)

PMUT ，

且满足： 

 （ ）T(conv) (conv) (conv) (conv)
PMU PMU PMU=T H S H  （14） 
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其中， (conv)
PMUH 是 SCADA 系统测量值的雅可比矩阵。 

状态估计误差的方差矩阵为： 

 （ ） （ ）
1T(conv) (conv) 1 (conv)

conv conv conv

-
-  =     

S H R H  （15） 

现将 PMU 实际测量值与 SCADA 估计值作

差，如式（16）所示。 

 (conv) (conv)
PMU PMU PMU( ) ( ) ( )ˆi i i= -r z z  （16） 

式（16）服从正态分布，故可由式（17）进

行校验判断： 

 
(conv)

PMU(conv)
 PMU (conv)

PMU

( )
( )N i
i

β=
r

r
σ

≤  （17） 

其中， (conv) (conv)
PMU PMU ( , )i i= Uσ ， (conv)

PMUU 是协方差矩阵，

β 是标准化残差的判别值。 

接着将 SCADA 系统测量值与 PMU 估计

SCADA 系统的值进行比较。 

同理，得到的检验式为： 

 
(PMU)

conv(PMU)
 conv (PMU)

conv

( )
( )

( )N

i
i

i
η=

r
r

σ
≤   （18） 

其中， (PMU) (PMU)
conv conv( ) ( , )i i i= Vσ ， (PMU)

convV 是 SCADA

实际测量值与 PMU 估计值对应的协方差矩阵，η

是判别值。 

3.2  基于改进 MVO 算法的故障定位 

MVO 算法与粒子群优化（particle swarm op-

timization，PSO）算法、遗传算法（genetic algo-

rithm，GA）和免疫算法（immunization algorithm，

IA）等多种优化算法都可应用于电网故障定位。

MVO 算法模拟宇宙起源的过程，宇宙大爆炸后，

白洞由膨胀率高的宇宙形成，黑洞由膨胀率低的

宇宙形成。白洞和黑洞中的物质都会通过冲动进

行概率转移，不断优化现有宇宙[12]。 

d 维空间中存在的宇宙为： 

 

1 2
1 1 1
1 2
2 2 2

1 2

d

d

d
N N N

x x x

x x x

x x x

  …
  …  =   
  

…    

U
… … …

 （19） 

其中， j
ix 代表宇宙种群中的第 i 个宇宙中的第 j 个

变量， N 是宇宙种群中包含的个体数量。 

在 MVO 算法中，虫洞存在概率（wormhole 

existence probability，WEP）和旅行距离速率

（travelling distance rate，TDR）是两个非常重要的

参数[13]，现对这两个参数进行优化改进以提高算

法性能。 

在标准的 MVO 算法中，WEP 的变化曲线

是一条单调递增的直线，值域为 [0.2,1.0]，现以

提高搜索效率对其进行改进，改进后的 WEP

表达式为： 

 

2

max

3

WEP 1 0.75e
g

g

  
-    
  = -  （20） 

其中， g 是种群目前的迭代次数， maxg 是最大迭

代次数，改进前后的 WEP 如图 2 所示。 

 
图 2  改进前后的 WEP 

传统的 MVO 算法在计算后期以 TDR 为标准

进行搜索，但存在容易聚集在局部最优解附近的

问题。为提升搜索能力，本文对 TDR 进行改进，

对于其中的 p 值，构建出动态结构，如式（21）

所示。 

 

1

1

max

max

TDR 0.65 1

6.5

p

p

g

g

g
p

g

   
   = -   
      
    =       

 （21） 
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其中，TDR 是非线性变化的，以提高搜索的精度

和速度。改进前后的 TDR 如图 3 所示。 

 
图 3  改进前后的 TDR 

改进后的搜索过程可由式（22）表示。 

[ ]
[ ]

 max ?min 3 min
2

 max ?min 4 min

2

TDR ( )
 , W

(
EP
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 E
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W P

k k k k

k
k k k ki

k
i

X b b r b
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X b b r bx

x r

  + × - × + 
  + × - × +=    
 
 

＜

, ≥

  （22） 

其中， kX 是最优结果中的第 k 个变量，  maxkb 和

 minkb 是此变量的范围； 2r 、 3r 和 4r 是随机数，取

值范围为[0,1]。 

当电网系统出现故障时，整个系统的潮流分

布和电流方向都会发生变化，则电路中各个节点

的故障电流被期望状态函数 ( )iS L 为： 

 
DG2 2 2

1 1 1 1

( ) . 1 .
nn n n

i j l l l
l l l l

S L L K L L
= = = =

  
= - -  

  
∏ ∏ ∏ ∏  （23） 

其中，第 i 个开关前部分的电缆线总数为 1n ，后半

部分的电缆线总数为 2n ； DGn 是后部分电源的总

个数； lK 是电源开关； lL 是第 l 条电缆线发生故

障的状态。 

当故障发生时，实际电流与期望电流的差

最小时，才能得到最优解，评价函数可据此表

示为： 

 
1 1

( ) ( )
N n

i i
i i

E S W S S L Lδ
= =

  
= - - +  

  
∑ ∑

  

（24） 

其中，W 的作用是确保式（24）恒为正数，取值

在 310 左右；N 是电源开关的总个数； iS 是发生故

障时电网的实际电流； ( )iS L 是由被期望状态函数

计算出的期望电流； n 是电缆线总数；δ 为加权

数，一般不大于 1。 

4  实验分析 

现通过 MATLAB 软件，搭建含有分布式电源

的 33 节点 IEEE 电力系统进行仿真实验，33 节点

IEEE 电力系统结构如图 4 所示。 

 
图 4  33 节点 IEEE 电力系统结构 

图 4 中，序号 1～33 代表电力系统中 33 个电

路开关节点，K1、K2 和 K3 是控制分布式电源接

入电路的开关，本仿真实验在节点 12 和节点 30

的位置配备 PMU 检测设备[14]。 

以节点 30 为例，验证本文所设计的基于 PMU

技术对不良数据识别方法是否成功。并与使用大

数据分析技术以及记忆网络技术的不良数据识别

进行对比。现将 3 种方法的计算值与节点 30 输出

的实际电压幅值和电压相角对比，3 种方法的计算

效果相差不大，电压幅值和电压相角的输出值误

差均不大。计算得到 3 种方法的准确误差值，并

比较所需的计算时间，3 种方法的计算时间和平均

误差对比见表 2。 

表 2  3 种方法的计算时间和平均误差对比 

估计方法 迭代次数/次 计算时间/ms 平均误差 

本文方法 25 181.5 1.73×10−5 

大数据技术 25 274.0 2.90×10−5 

记忆网络 25 336.1 5.88×10−5 
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由表 2 可知，3 种方法在迭代 25 次时，本文

所提出的方法平均误差最小，计算时间也最短，

比基于大数据技术和基于记忆网络技术的不良数

据识别效率分别提高了 33.76%和 45.99%。 

现通过对数据做一定比例的变换，并对 3 种

方法的相对误差和平均出错率进行统计，进而验

证本文所设计的方法的可行性。3 种方法的相对误

差对比和平均出错率对比分别如图 5 和图 6 所示，

3 种方法的相对误差和平均出错率分别见表 3 和

表 4。 

 
图 5  3 种方法的相对误差对比 

 
图 6  3 种方法的平均出错率对比 

表 3  3 种方法的相对误差 

变化幅度 本文方法 大数据 记忆网络 

5% 13.5% 16.7% 18.6% 

10% 13.1% 16.3% 18.0% 

15% 12.6% 16.1% 17.8% 

20% 12.3% 15.8% 17.3% 

25% 11.9% 15.3% 16.9% 

 

表 4  3 种方法的平均出错率 

变化幅度 本文方法 大数据 记忆网络 

5% 13.5% 16.7% 18.6% 

10% 13.1% 16.3% 18.0% 

15% 12.6% 16.1% 17.8% 

20% 12.3% 15.8% 17.3% 

25% 11.9% 15.3% 16.9% 

 
由图 5、图 6 和表 3、表 4 可知，无论相对误

差和平均出错率，本文所设计的基于 PMU 技术的

方法均为最低，出错率平均降低了 26.33%，有效

提高了不良数据甄别的精度。 

现对本文方法的故障定位这一功能进行验证。 

在如图 4 所示的电路发生故障时，电流也会相

应发生变化，现对发生故障时电流的 3 种可能情况

进行编码：节点中无电流为 0；节点中的电流与规

定的正方向一致为 1，与规定的正方向相反为－1。 

通过改进型 MVO 算法可得到下列结果。 

（1）当 K1、K2、K3 均断开，各个节点的电

流编码为[1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 

0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0]时，由算法

得出，节点 10 和节点 11 之间发生故障。 

（2）当 K1、K3 断开，K2 闭合，各个节点的

电流编码为[1, 1,−1, −1, −1, −1, −1, −1, −1, −1, −1, −1, 

−1, −1, −1, −1, −1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 

0]时，由算法得出，节点 19 和节点 20 之间发生故障。 

（3）当 K1、K2 闭合，K3 断开，各个节点的电

流编码为[1, 1, 1, 1, 1, 1, 1, 1, 1,−1, −1, −1, −1, −1, −1, 

−1, −1, −1, −1, −1, −1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,]

时，由算法得出，节点 9 和节点 10 之间发生故障。 

（4）当 K1、K2、K3 均闭合，各个节点的电流

编码为[1, 1, 1, 1, 1, −1, −1, −1, −1, −1, −1, −1, −1, −1, 

−1, −1, −1, −1, −1, −1, −1, 1, 1, 1, 1, 1, 1, 1, −1, 0, 0, 0, 0]

时，由算法得出，节点 28 和节点 29 之间发生故障。 

以情况 1 为例，将改进型 MVO 算法与免疫

算法和遗传算法进行对比。3 种方法的评价函数对

比如图 7 所示。 
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图 7  3 种方法的评价函数对比 

3 种方法故障定位的准确率和计算时间对比

见表 5。 

表 5  3 种方法故障定位的准确率和计算时间对比 

方法 准确率 时间/s 

本文方法 97.3% 1.63 

GA 59.9% 2.88 

IA 73.1% 3.60 

 
由表 5 可知，本文设计的改进型 MVO 算法

准确率最高，用时最短，效率较 GA 和 IA 分别提

高了 43.4%和 54.7%。对故障定位效率和精度提高

有所帮助。 

5  结束语  

本文基于 PMU技术和 MVO算法设计出新型

的电力系统风险控制方法，并通过仿真实验验证

了方法的可行性。本文通过 PMU 技术对电力系统

中不良数据进行识别，以标准化残差为判断标准，

使数据精度大幅度提高，且数据识别效率提高

33.76%；并对传统 MVO 算法进行改进，风险识

别中故障定位这一功能效率和精度分别提高了

43.4%和 26.33%。 

虽然不良数识别的精度大幅度提高，但需要

构建出两个目标函数，分别计算再进行对比，导

致步骤重复，较为烦琐。本文设计的风险识别方

法可以完成基本的电力系统风险识别，但只设计

了单一故障点的故障定位方法，并未考虑多故障

点的情况，有一定的局限性，仍存在拓展空间。 
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